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Corso Sicurezza Informatica (6h)
*Rif. Lettera al mercato dell’IVASS del 29/12/2017

1. Cyber security
- Rischi cyber
- Regolamentazione cyber in Italia
- Convergenza tra rischio operativo e cyber-security
- L’economia della cyber insurance

2. Cybersecurity framework
- Il Framework e la gestione del rischio cyber
- Vantaggi per il sistema paese
- Concetti base
- Framework Core, Profile e Implementation Tier
- Utilizzo del Framework
- Il ruolo del top management nella gestione del rischio cyber
- Il processo di cyber security risk management
- Computer Emergency Readiness Team

3. Controlli pratici ed essenziali di Cybersecurity
- Minacce piu diffuse
- Controlli pratici
- Sicurezza fisica
- Controlli essenziali

4. Social engineering
- Ingegneria sociale
- Footprinting
- Attacco di Social Engineering e Social Network
- Phishing SMiShing & Vishing
- Phishing e home banking
- Pharming & Scamming
- SET — Social Engineering Toolkit
- Ingegneria sociale inversa
- Difendersi dagli attacchi di social engineering
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